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1.1.Evoluciomistoricahaciala Industria4.0
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Primeras Introduccidn Primer PLC 1970 Nowadays
maquinas de la Electrénica MODICON 084 Industria4.0
X
Circuitos Automatizacion
eléctricos relés Industrial (RTU,
y actuadores. SCADA, DCS,
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CONCEPTOS ASOCIADOS

A Integracion con Sistemas Corporativos (TI) A TheFog
A Requisitos de continuidad exigentes A Computaciérubicua
A Alta disponibilidad de los recursos de OT A Big Data

A Mayor Adaptabilidad
A Mayor Eficiencia en recursos
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1.2.Sistemasie Control yAutomatizaciorndustrial
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Sonfundamentalespara la
Economia y la Sociedad

Son la Base de la mayoria de
lasInfraestructurasCriticas

Nuestra Sociedad y Economia
es vulnerable a través de
nuevasAmenazas
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2. Gestionintegrada
de laCiberseguridadil ~ OT
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2.1.Amenazay Vulnerabilidadesle losSistemadndustriales
O

Puertos
, Fisicos
Perimetro accesibles
de Red

Indefinido

Seguridad

_ por oscuridad
Problemas dé&eguridadie los

Sistemas de Automatizacion y
ControlIindustrial.

Aplicaciones
Servicios Configuracion
Innecesarios es por defecto ‘
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2.2.Sistemadndustrialesen lalndustria4.0

Puertos
Fisicos
accesibles

Integracion

Perimetro con Sistemas

de Red Corporativos

Indefinido

S idad Vulnerabilidades
egunada G dzy A §SN

_ por oscuridad
Problemas dé&eguridadie los

Sistemas de Automatizacion y
ControlIindustrial.

Aplicaciones Sistemas de
@ Los Sistemas de Control y Serviclios comunicacion
Automatizaciénindustrial4.0 Innecesarios ‘
comparten caracteristicason los s (Ethernet,

Sistemas TI TCP/IP)
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2.3.Consecuenciade unCiberataque

Regionesinelectricidad.

“ Sistemas y medios de
comunicacionesolapsados.

“ “ Serviciodinancieros

Interrumpidos.

Alarmasocial  { dzY dzf ( 3
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2.4.Ciberdelincuencian Entornosindustriales
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El Mundo Financiero El Mundo
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http://www.abc.es/espana/abci-ciberataques-infraestructuras-criticas-multiplicado-20-cuatro-anos-201604100436_noticia.html
http://www.elmundo.es/elmundo/2011/01/16/internacional/1295180388.html
http://www.elmundofinanciero.com/noticia/56064/empresas/la-evolucion-tecnologica-del-sector-industrial-crea-nueva-amenazas-que-exigen-una-aproximacion-integral-a-la-ciberseguridad.html

