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1. Industria4.0
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1.1. Evoluciónhistóricahaciala Industria4.0
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1.2. Industria4.0

CARACTERÍSTICAS CONCEPTOS ASOCIADOS

ÅTheFog

ÅComputación ubícua

ÅBig Data

ÅIntegración con Sistemas Corporativos (TI)

ÅRequisitos de continuidad exigentes

ÅAlta disponibilidad de los recursos de OT

ÅMayor Adaptabilidad

ÅMayor Eficiencia en recursos
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1.2. Sistemasde Control y AutomatizaciónIndustrial

Son fundamentalespara la 
Economía y la Sociedad.

Son la Base de la mayoría de 
las InfraestructurasCríticas.

Nuestra Sociedad y Economía 
es vulnerable a través de 
nuevas Amenazas.



2. GestiónIntegrada
de la CiberseguridadIT ~ OT
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2.1. Amenazasy  Vulnerabilidadesde los SistemasIndustriales

Problemas de Seguridad de los 
Sistemas de Automatización y 
Control Industrial.
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TCP/IP)

Configuracion
es por defecto
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2.2. SistemasIndustrialesen la Industria4.0

Problemas de Seguridad de los 
Sistemas de Automatización y 
Control Industrial.

Los Sistemas de Control y 
Automatización industrial 4.0 
comparten características con los 
Sistemas TI
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Virus

Malware



10

Regiones sin electricidad.

Sistemas y medios de 
comunicaciones colapsados.

Servicios financieros 
interrumpidos.

Alarma socialΣ ǘǳƳǳƭǘƻǎΧ

2.3. Consecuenciasde un Ciberataque
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2.4. Ciberdelincuenciaen EntornosIndustriales

ABCEl MundoEl Mundo Financiero

http://www.abc.es/espana/abci-ciberataques-infraestructuras-criticas-multiplicado-20-cuatro-anos-201604100436_noticia.html
http://www.elmundo.es/elmundo/2011/01/16/internacional/1295180388.html
http://www.elmundofinanciero.com/noticia/56064/empresas/la-evolucion-tecnologica-del-sector-industrial-crea-nueva-amenazas-que-exigen-una-aproximacion-integral-a-la-ciberseguridad.html

